OZEL NITELIKLI KISISEL VERILERIN ISLENMESI
VE KORUNMASI POLITIKASI

1. AMAC VE KAPSAM

Isbu Ozel Nitelikli Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 (Politika) 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (KVKK / Kanun) ve Kisisel Verileri Koruma Kurulunun
(Kurul) 31/01/2018 tarihli ve 2018/10 no.lu karar1 uyarinca veri sorumlusu sifatin1 haiz Rota
16 Insaat Turizm Restoran Sanayi ve Ticaret A.S (Sirket) nezdinde tutulan pay sahiplerine,
sirket yoneticilerine, is ortaklarina, calisanlara, ¢alisan adaylarina, mevcut ve potansiyel
miisterilere, tedarikgilere, ziyaretcilere ve tliclincli sahislara ait 6zel nitelikli kisisel verilerin
nasil islenecegine ve korunacagina dair usil ve esaslar1 belirlemek maksadiyla olusturulmustur.

Isbu Politika gercevesinde; 6zel nitelikli kisisel veri isleme faaliyetlerinin yiiriitiilmesinde
benimsenen ilkeler ve Sirketimizin veri isleme faaliyetlerinin Kanun’da ve ilgili mevzuatta yer
alan diizenlemeler ile Kisisel Verileri Koruma Kurumu (Kurum) kararlarina uyum bakimindan
benimsenen temel prensipler agiklanmakta ve boylelikle Sirketimiz, kisisel veri sahiplerini
bilgilendirerek gerekli seffaflig1 saglamaktadir.

Bu Politika’da yer alan hiikiimler ve ilkeler, kimligi belirli veya belirlenebilir gercek kisilerle
ilgili, fiziksel veya dijital olarak erisilebilen her tiirlii hassas bilgi ve belge igin gecerlidir.
Sirket 6zel nitelikli kisisel verilerinin islenmesinde KVKK ve Anayasanin 13. Ve 20.
Maddelerinde belirtilen esaslara uygun davranir, Kisisel Verileri Koruma Kurulu tarafindan
ayrica belirlenen yeterli ve gerekli 6nlemlerin tamamini alir.

2. TANIMLAR

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
riza

Anonim Hale Getirme: Kisisel verinin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi

Alier Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisi

Calisan: Sirket personeli

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
diger ortamlar

Hizmet Saglayici: Kisisel Verileri Koruma Kurumu ile belirli bir s6zlesme g¢ergevesinde
hizmet saglayan gercek veya tiizel kisi

Ilgili Kisi: Kisisel verisi islenen gergek kisi



Tlgili Kullanicx: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak {izere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

KVKK: 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan, 24 Mart 2016 tarihli
ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli
ortam

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi

Kisisel Saghk Verisi: Kimligi belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal
sagligina iligkin her tiirlii bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgi

Kisisel Veri Sahibi: Kisisel verisi islenen gercek kisidir. Ornegin; Miisteriler ve ¢alisanlar

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmas1 ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her
tiirlii islemdir

Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siireglerine bagl olarak
gerceklestirmekte olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari
ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklar1 ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci lilkelere aktarimi Ongoriilen kisisel verileri ve veri
giivenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklar1 envanter

KVK Kurulu: Kisisel Verilere Koruma Kurulu
KVK Kurumu: Kisisel Verileri Koruma Kurumu

Rota 16 insaat Turizm Restoran Sanayi ve Ticaret A.S Tedarikcileri: Sozlesme temelli
olarak Rota 16 Insaat Turizm Restoran Sanayi ve Ticaret A.S’ye hizmet sunan taraflar

Ozel Nitelikli Kisisel Veri: Irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep veya
diger inanglar, kilik kiyafet, dernek vakif ya da sendika iiyeligi, saglik, cinsel hayat, ceza
mahk{imiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler (Hukuka
aykirt islenmeleri halinde kisilerin magduriyetine veya ayrimciliga sebep olma riski tasiyan
hassas nitelikli veriler.)

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Politika: Kisisel Verileri Saklama ve imha Politikas1



Veri Isleyen: Veri Sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen
gergek veya tiizel kisidir

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi

Veri Sorumlusu: Kisisel Verilerin islenme amaglarini ve vasitalarint belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri yoneten gergek veya tiizel kisi

Veri Sorumlular Sicil Bilgi Sistemi: Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin
ilgili diger islemlerde kullanacaklari, internet iizerinden erisilebilen, Baskanlik tarafindan
olusturulan ve yonetilen bilisim sistemi

VERBIS: Veri Sorumlular Sicil Bilgi Sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik

3. OZEL NiTELIKLI KiSISEL VERILERIN ISLENMESI

Kanun’un 6zel 6nem atfettigi bu verilerle ilgili farkli diizenlemeler getirdigini belirtmek gerekir.
Buna gore; 0zel nitelikli kisisel veriler ilgili kiginin agik rizas1 ile ya da Kanun’da sayilan sinirlt
hallerde iglenebilir. Kanun, 6zel nitelikli kisisel veriler arasinda da bir ayrim yapmistir. Buna
gore saghk ve cinsel hayata iliskin kisisel veriler ile diger 6zel nitelikli kisisel verilerin, agik
riza olmaksizin islenebilecegi haller farkli diizenlenmistir. Sirket 6zel nitelikli kisisel verileri
sadece ilgili i amaglartyla ve kanunlarda aksine bir diizenleme olmadik¢a ilgili kisinin agik
rizasini almak suretiyle islemektedir.

3.1. Ozel Nitelikli Kisisel Verilerin Islenmesinde Temel ilkeler

Ozel nitelikli kisisel veriler iizerinde gerceklestirilecek her tiirlii islemde hukuka ve diiriistliik
kurallarina uygun davranilmaktadir. Bu kapsamda:

- Ozel nitelikli kisisel veriler belirli, mesru ve agik amaclarla islenilmektedir. Veri isleme
faaliyetinde seffaflik saglanarak ilgili kisiler bu baglamda bilgilendirilmektedir.

- Islenen 6zel nitelikli kisisel veriler dogru ve giincel tutulmaktadir. Bu ilke dogrultusunda ilgili
kisinin verilerinin dogruluk ve giincelligini saglamak adina iletisim kanallar1 agik tutulmaktadir.

- Ozel nitelikli kisisel veriler, isleme amaclariyla baglantili ve sinirli bir sekilde islenmektedir.
Ayrica veri isleme faaliyetinde Olciilii hareket edilerek veri minimizasyonu ilkesine uyum
saglanmaktadir.

- Ozel nitelikli kisisel veriler, ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilmektedir.

- Ozel nitelikli veri isleyen ¢alisanlar Ozel Nitelikli Veri Isleme Politikasi’na ve ilgili diger
politika ve prosediirlere uyumlu davranmak, gorev ve sorumluluklarmi Ozel Nitelikli Kisisel
Veri Isleme Politikasi’nda yer alan talimatlara uygun olarak yerine getirmekle yiikiimliidiir.

3.2.0zel Nitelikli Kisisel Veri Islemenin Hukuki Sebepleri



Ozel nitelikli kisisel verileriniz Sirketimiz tarafindan, bu Politika’da belirtilen ilkelere uygun
olarak ve KVK Kurumunun belirleyecegi yontemler de dahil olmak {izere gerekli her tiirlii
idari ve teknik tedbirler alinarak ve asagidaki hukuki sebeplere dayanilarak islenmektedir:

» Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda agikca

ongoriilmesi diger bir ifade ile ilgili faaliyetin tabi oldugu kanunda kisisel verilerin
islenmesine iliskin agik¢a bir hiikiim olmasi1 halinde veri sahibinin agik rizasi
aranmaksizin islenebilecektir. Aksi halde s6z konusu 6zel nitelikli kisisel verilerin
islenebilmesi i¢in veri sahibinin agik rizasi alinacaktir.

Saglik ve cinsel hayata iligskin 6zel nitelikli kisisel veriler ise kural olarak ilgili kisinin
acik rizasiyla islenecektir. Sadece istisnaen su durumlarda; kamu saghiginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla ve
sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan acik riza aranmaksizin islenebilecektir.

3.3. Islenen Ozel Nitelikli Kisisel Verileriniz

Sirket tarafindan isbu Politika’da belirlenen esaslar ¢ergevesinde ve Kanun’a uygun olarak
asagida belirtilen 6zel nitelikli kisisel verileriniz islenebilecektir.

VERI KATEGORILERI ve ISLENME AMACLARI

1) Saghk Bilgileri (Engellilik Durum Bilgisi, Kan Grubu Bilgisi, Aile ve Kisisel Saglik

Bilgileri, Kullamlan Cihaz ve Protez Bilgileri, Sigara Kullanim Bilgisi, Tlgili Kisiler:
Personel, Hissedarlar, Is Ortaklari, Stajyer, Calisan Aday1, Tedarik¢i Calisan

Saghk Verilerinin Islenme Amaclari

Acil Durum Y o6netimi Siireglerinin Yiiritiilmesi

Calisanlar I¢in Is Akdi ve Mevzuattan Kaynakl Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar ve Menfaatler Siireglerinin Yiiriitiilmesi

Faaliyetlerin Mevzuata Uygun Yiriitiilmesi

Gorevlendirme Siireclerinin Yiiriitiilmesi

Insan Kaynaklari Siireclerinin Yiiriitiilmesi

Is Faaliyetlerinin Yiiriitiilmesi/Denetimi

Is Saghig Giivenligi Faaliyetlerinin Yiiriitiilmesi

Kamu Sagliginin Korunmasi, Koruyucu Hekimlik, Tibbi Teshis, Tedavi ve Bakim
Hizmetlerinin Yiiriitiilmesi

Saglik Hizmetleri ile Finansmanin Planlanmasi ve Y onetimi



Veri Sorumlusu Operasyonlarinin Giivenliginin Temini

Yetkili Kisi, Kurum ve Kuruluglara Bilgi Verilmesi

Ozel Nitelikli Kisisel Veri Islemenin Hukuki Sebepleri

Bu kapsamdaki kisisel verileriniz, Rota 16 Insaat Turizm Restoran Sanayi ve Ticaret A.S tarafindan
yukarida sayilan amaglarin gerceklestirilmesi i¢in ilgili mevzuat ve KVKK’nin 5. Ve 6.
maddelerinde belirtilen;

Agik riza alinmasi

Kanunlarda agik¢a 6ngorilmesi,

Bir sozlesmenin kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi ve
Igili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

hukuki sebeplerine dayanilarak islenmektedir.

2) Ceza Mahkumiyeti ve Giivenlik Tedbirleri (Adli Sicil Kaydi)

Tlgili Kisiler: Personel, Hissedarlar, Is Ortaklari, Stajyer, Calisan Adayi, Tedarik¢i Calisanlart

Ceza MahKkumiyeti ve Giivenlik Tedbirlerinin islenme Amaclar

Gorevlendirme Siireclerinin Yriitiilmesi
Insan Kaynaklar Siireglerinin Planlanmasi
Veri Sorumlusu Operasyonlarinin Giivenliginin Temini

Yasal Yiikiimliiliiklerin Yerine Getirilmesi ve Yiiriirliikteki Mevzuattan Dogan Haklarin
Kullanilabilmesi

Yetkili Kisi, Kurum ve Kuruluslara Bilgi Verilmesi

Ozel Nitelikli Kisisel Veri Islemenin Hukuki Sebepleri

Bu kapsamdaki kisisel verileriniz, Rota 16 Insaat Turizm Restoran Sanayi ve Ticaret A.S tarafindan
yukarida sayilan amaglarin gergeklestirilmesi i¢in ilgili mevzuat ve KVKK’nin 5. Ve 6.
maddelerinde belirtilen;

Acik riza alinmasi

Kanunlarda agikg¢a 6ngoriilmesi,

Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmast,

Veri sorumlusunun hukuki ylikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi ve
Tgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

hukuki sebeplerine dayanilarak islenmektedir.



3) Biyometrik Veriler (Parmak izi, Yiiz Tanima)
Tlgili Kisiler: Personel, Hissedarlar, Is Ortaklari, Stajyer, Calisan Adayi, Tedarikgi Calisanlar
3) Biyometrik Verilerin islenme Amaclar
e Finans ve Muhasebe Islerinin Yiiriitiilmesi
e Insan Kaynaklari Siireglerinin Planlanmasi
e s Faaliyetlerinin Yiiriitiilmesi/Denetimi
e Ucret Politikalarinin Yiiriitiilmesi
e Personel Giris-Cikis Takibinin Yapilmasi
Ozel Nitelikli Kisisel Veri Islemenin Hukuki Sebepleri

Bu kapsamdaki kisisel verileriniz, Rota 16 Ingaat Turizm Restoran Sanayi ve Ticaret A.S. tarafindan
yukarida sayilan amaglarin gergeklestirilmesi igin ilgili mevzuat ve KVKK’'nin 5. Ve 6.
maddelerinde belirtilen;

e Agcik riza alinmasi ve
e Illgili kisinin temel hak ve &zgiirliikklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

hukuki sebeplerine dayanilarak islenmektedir.
4) Kihk-Kiyafet Bilgisi (Boy-Kilo Bilgisi)
Tlgili Kisiler: Personel, Calisan Aday1, Stajyer
Kihk-Kiyafet Bilgisi Verilerinin islenme Amaclari
e [ Faaliyetlerinin Yiiriitiilmesi/Denetimi
e Is Saghgi/Giivenligi Faaliyetlerinin Yiiriitiilmesi
e Insan Kaynaklar Siireglerinin Planlanmasi
e Veri Sorumlusu Operasyonlarinin Giivenliginin Temini
Ozel Nitelikli Kisisel Veri islemenin Hukuki Sebepleri

Bu kapsamdaki kisisel verileriniz, Rota 16 insaat Turizm Restoran Sanayi ve Ticaret A.S. tarafindan
yukarida sayilan amaglarin gergeklestirilmesi i¢in ilgili mevzuat ve KVKK’nin 5. Ve 6.
maddelerinde belirtilen;

e Acik riza alinmasi

e Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi ve

e Ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

hukuki sebeplerine dayanilarak islenmektedir.



5) Dernek Vakif ya da Sendika Uyelik Bilgisi (Dernek Uyeligi Bilgisi, Sendika Uyeligi
Bilgisi )
Tlgili Personel : Personel, Stajyer
Dernek Vakif ya da Sendika Uyeligi Verisinin Islenme Amaclari
e Calisanlar I¢in Is Akdi ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
e Ucret Politikalarinin Yiiriitiilmesi
e Yetkili Kisi, Kurum ve Kuruluslara Bilgi Verilmesi
Ozel Nitelikli Kisisel Veri islemenin Hukuki Sebepleri

Bu kapsamdaki kisisel verileriniz, Rota 16 Insaat Turizm Restoran Sanayi ve Ticaret A.S tarafindan
yukarida sayilan amaglarin gergeklestirilmesi igin ilgili mevzuat ve KVKK’'nin 5. Ve 6.
maddelerinde belirtilen;

e Agcik riza alinmasi

e  Veri sorumlusunun hukuki yilikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi ve

e Illgili kisinin temel hak ve &zgiirliikklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

hukuki sebeplerine dayanilarak islenmektedir.
Ozel Nitelikli Verilerin Toplanma Yontemleri
Yukarida belirtilen Ozel Nitelikli Kisisel Veriler taahhiitnameler, sézlesmeler, yiiz yiize yapilan

gorlismeler, matbu formlar ve kisisel beyanlar aracilig1 ile toplanmaktadir.

4, OZEL NiTELIKLI KiSISEL VERILERIN AKTARILMASI

Ozel nitelikli kisisel verileriniz Sirket tarafindan, bu Politikada belirtilen ilkelere uygun olarak
ve Kurul’un belirleyecegi yontemler de dahil olmak iizere gerekli her tiirlii idari ve teknik
tedbirler alinarak ve agagidaki sartlarin varligi halinde aktarilabilecektir:

> Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel verileriniz, kanunlarda acikg¢a
Oongoriilmesi halinde veri sahibinin agik riza aranmaksizin islenebilecektir. Aksi halde veri
sahibinin agik rizas1 alinacaktur.

> Saglik ve cinsel hayata iligkin 6zel nitelikli kisisel verileriniz ise kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaniin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliliigi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan agik riza aranmaksizin
islenebilecektir. Aksi halde veri sahibinin agik rizasi alinacaktir.

Yukaridakilere ek olarak 6zel nitelikli kisisel verileriniz, Kurul tarafindan ilan edilen Yeterli
Korumaya Sahip Yabanci Ulkelere yukaridaki sartlardan herhangi birinin varligi halinde
aktarilabilecektir. Yeterli korumanin bulunmamasi1 durumunda ise mevzuatta 6ngoriilen veri



aktarim sartlar1 dogrultusunda yeterli korumayi taahhiit eden veri sorumlusunun
bulundugu yabanci iilkeye, verilen taahhiidiin Kurul tarafindan onaylanmasi halinde
aktarilabilecektir.

Ozel nitelikli kisisel verileriniz isbu politika metninde aciklanan amaglar ve 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu, Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin
Korunmasi Yonetmeligi ve ilgili diizenlemeler ¢ercevesinde;

Sozlesmesel ve kanuni yiikiimliiliikklerimizin yerine getirilebilmesi ile sirketimizin idari, ticari
ve ekonomik faaliyetlerin gerceklestirilebilmesi amaglariyla Saglik Bakanligi, Sosyal Gilivenlik
Kurumu, Calisma Bakanlig1, diizenleyici ve denetleyici kurumlar, sigorta sirketleri gibi kurum
ve kuruluslarin kayit sistemlerine,

Sirket tarafindan sunulan hizmetlerin faturalandirilabilmesi ve tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanin planlanmasi ve yonetimi amaciyla
sigorta sirketleri ve yetkili kurum/kuruluslara,

Sirketin verimliligi ile is ve ig¢i bulma politikalarinin gelistirilebilmesi, siirdiiriilebilirligin
saglanabilmesi i¢in {igiincii sahislara,

Sirketimizin bilinyesindeki islerin idaresi, yOnetimi, sirket islerinin yiiriitiilebilmesi, sirket
politikalarinin uygulanabilmesi, ig akisinin verimli bir sekilde yiiriitiilebilmesi i¢in 6zel nitelikli
kisisel verileriniz, veri depolama amaciyla ¢alisilan {i¢iincii kisilere ve yedekleme sistemlerine

Aktarilabilmektedir.

5. OZEL NIiTELIiKLI KiSIiSEL VERILER iCIN ALINAN GUVENLIiK ONLEMLERI

Sirket tarafindan kisisel verilerin korunmasi i¢in alinan teknik ve idari tedbirler, 6zel nitelikli
kisisel veriler bakimindan 6zenle uygulanmakta ve Kisisel Verileri Koruma Kurulunun
31/01/2018 tarihli ve 2018/10 no.lu karar ile Kisisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kisisel Veri Glivenligi Rehberinde belirtilen uygun giivenlik diizeyini
temin etmeye yonelik teknik ve idari tedbirler alinmaktadir. Bu kapsamda:

a) Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir ayr1 bir Ozel Nitelikli Kisisel Verileri Koruma Politikasi
belirlenmistir.

b) Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan ¢cahsanlara yénelik Kanun ve
buna bagli yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda egitimler verilir.

e Calsanlar ile veri giivenligi hakkinda gizlilik sozlesmeleri yapilmaktadir. Yine
hizmet alinan kurumlarla da Kurumsal Gizlilik Sozlesmesi akdedilmektedir.

e Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda
diizenli egitimler verilmektedir.



Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net
olarak tanimlanmaktadir.

¢) Periyodik olarak yetki kontrolleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin isten
ayrildig1 anda Insan Kaynaklari birimi tarafindan sistem iizerinden derhal yetkisi
kaldirilmakta, sisteme erisimi engellenmektedir. Bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanter iade alinmaktadir.

d) Sirket’in 6zel nitelikli kisisel verileri isledigi elektronik ortamlarda uyguladigi 6nlemler
asagida belirtilmektedir:

Verilerin giivenli bir bicimde saklanmasini saglamak i¢in hukuka uygun bir bi¢gimde tiim
gerekli altyapilar kullanilmaktadir.

Veriler kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
giivenli ve farkli ortamlarda tutulmaktadir.

Veriler lizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmasi saglanmaktadir.

Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilmektedir.
Ozel nitelikli kisisel verilerin bulundugu ortamlarda gerekli giivenlik testleri diizenli

olarak yaptirilmaktadir, test sonuglar1 kayit altina alinmaktadir.

Yazilim araciligi ile erisilen verilere, bu yazilima ait kullanic1 yetkilendirmeleri
yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak yapilmakta/yaptiriimakta,
test sonuglar kayit altina alinmaktadir.

Ozel nitelikli kisisel verilere uzaktan erisilmesi durumunda en az iki kademeli kimlik
dogrulama sistemi kullanilmaktadir.

e) Sirket’in 6zel nitelikli kisisel verileri isledigi fiziksel ortamlarda uyguladigi énlemler
asagida belirtilmektedir:

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore (elektrik kagag1, yangin,
su baskini, hirsizlik vb. durumlara kars1) yeterli giivenlik 6nlemleri alinmaktadir.

Ozel nitelikli kisisel verilerin bulundugu tesislerde, ortamlarda fiziksel ve gevresel
giivenlik Onlemleri alinarak bu ortamlara yetkisiz giris ¢ikiglarin gerceklesmesi
engellenmektedir.

Sirket tarafindan oOzel nitelikteki kisisel verilerin saklanmasi konusunda teknik
gereklilikler sebebiyle disaridan bir hizmet alinmasi durumunda, kisisel verilerin
hukuka uygun olarak aktarildig: ilgili firmalar ile akdedilen sozlesmelere; kisisel
verilerin aktarildig1 kisilerin, kisisel verilerin korunmasi1 amaciyla gerekli gilivenlik
tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina
iligkin hiikiimlere yer verilmektedir.

f) Sirket’in 6zel nitelikli kisisel verileri aktarirken aldig1 6nlemler asagida belirtilmektedir:



e Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildigi durumlarda sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak
aktarilmasi saglanmaktadir.

e Ozel nitelikli kisisel veriler tasmabilir ortamlara (tasmnabilir bellek, CD, DVD gibi)
aktarilacak 1ise, tasinabilir medyanin kriptografik yontemlerle sifrelenmis ve
kriptografik anahtarin farkli ortamda saklaniyor olmasi gerekmektedir.

e Ozel nitelikli kisisel verilerin farkl1 fiziksel ortamlardaki sunucular arasinda aktarilmasi
durumunda, sunucular arasinda VPN kurulmasi veya sFTP yontemiyle veri aktariimasi
gerceklestirilmektedir.

e Ozel nitelikli kisisel verilerin kAgit ortami yoluyla aktarimi gizlilik derecelendirmeleri
yapilarak “gizlilik dereceli belgeler” formatinda ve fiziksel riskler g6z oOniinde
bulundurularak ger¢eklestirilmektedir.

6. OZEL NiTELIiKLI KiSISEL VERILERIN IMHA EDiLMESI

Kanun hiikiimlerine uygun olarak iglenmis olmakla beraber, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde yahut kanunlarda belirtilen azami muhafaza siiresine riayet edilerek
ozel nitelikli kisisel verileriniz Sirket tarafindan kendiliginden veya kisisel veri sahibinin talebi
iizerine silinerek, yok edilerek veya anonim hale getirilerek imha edilir.

Ayrica kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin rizasin1 geri almasi halinde yukarida belirtilen usullerle 6zel nitelikli kisisel verileriniz
imha edilecektir.

Bu kapsamda Sirketimiz isbu ylkiimliiliigiinii yerine getirmek tizere ilgili is birimlerini
egitmekte, gorevlendirmekte ve farkindaliklarini arttirmaktadir.

Sirket nezdinde islenmekte olan 6zel nitelikli kisisel verilerin imha edilmesine iligskin ayrintil
bilgiler Sirket’in “Kisisel Verilerin Korunmasi Kapsaminda Saklama ve Imha Politikas1”
metninde yer almaktadir.

7. VERiI SAHIPLERININ HAKLARI

Kanun’un 11. maddesine gore veri sahipleri, veri sorumlusuna kars1 asagidaki haklara sahiptir.

1. Kendisi ile ilgili kisisel veri islenip islenmedigini 6grenme

2. Kendisi ile ilgili kisisel veri igslenmisse buna iliskin bilgi talep etme

3. Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
Oogrenme

4. Yurt icinde veya yurt disinda kisisel verilerin aktarildig: iiglincii kisileri bilme

5. Kigisel verilerin eksik veya yanlis islenmis olmasi héalinde bunlarin diizeltilmesini
isteme

6. Ilgili mevzuatta dngoriilen sartlar cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme
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7. Diizeltme, silme ve yok etme talepleri neticesinde yapilan igslemlerin, kisisel verilerin
aktarildig1 tiglincii kisilere bildirilmesini isteme

8. Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme

9. Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme

haklarina sahipsiniz.

8. VERI SAHIPLERIi TARAFINDAN HAKLARIN KULLANILMASI

Kanun’da 6ngoriilmiis smirlar cergevesinde s6z konusu haklart kullanmak isteyen veri
sahiplerine, yine Kanun’da 6ngoriilen sekilde en kisa siirede ve en ¢ok otuz giin igerisinde cevap
veririz. Sizin adiniza ii¢lincli kisilerin bagvuru talebinde bulunabilmesi i¢in tarafinizdan
basvuruda bulunacak kisi adina noter kanaliyla diizenlenmis 6zel vekaletname olmalidir.
Basvurulariniz kural olarak {icretsiz olarak isleme alinmakla birlikte, Kisisel Verileri Koruma
Kurulu tarafindan iicret tarifesi 6ngoriilmesi durumunda bu tarife iizerinden iicretlendirme
yapilabilir. Bagvuruda bulunan kisinin Veri Sahibi olup olmadigini tespit etmek adina ilgili
kisiden bilgi talep edebilir, basvuruda belirtilen hususlar1 netlestirmek adina, Veri Sahibine
basvurusuyla ilgili sorular yoneltebiliriz.

Yukarida bahsi gecen haklar1 kullanmak i¢in agagidaki iletisim bilgilerimiz aracilig1 iletisime
gegebilirsiniz.

9. YURURLUK VE GUNCELLEMELER

Politika, Sirket Yénetim Kurulu tarafindan onaylandig tarihte! yiiriirliige girecektir. Mevzuat
degisiklikleri, Kisisel Verileri Koruma Kurulunun verecegi kararlar ile mahkeme kararlari
dogrultusunda Sirket bu Politikay1 gozden gecirme ve gerekli durumlarda Politika iizerinde
giincelleme ve degisiklik yapma hakkin1 sakli tutar.

Isbu Politika, Sirket’in Insan Kaynaklar1 Birimi’nde muhafaza edilecek olup Sirket nezdinde
ozel nitelikli kisisel verileri islenen ilgili kisilerin incelemesine ve bilgi almasina imkan verecek
sekilde ag¢ik tutulacaktir.

Bu Politika ayrica Sirket’in internet sitesinde https://kvkk.rotal6.com.tr  adresinde
yayinlanacaktir.

ROTA 16 INSAAT TURIZM RESTORAN SANAYI VE TICARET A.S SIRKETI

Adres : Dagyenice mah. 16(400) sok No:70/1 Niliifer Bursa
Tletisim : 05491011616
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